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Introduktion

Vilkommen till Trygga Tips - din guide till en tryggare vardag. Dessa
tips ar skapade for att hjdlpa dig att 6ka din medvetenhet om saker-
hetsfragor och ge praktiska rad for att forebygga risker.

Vart mal ér att du ska kdnna dig sdker i alla aspekter av ditt liv, fran
hemmets trygga vra till den digitala varlden.

Varje kapitel innehaller praktiska rad, tips och lankar for att du ska
kunna anvianda kunskapen direkt i din vardag.

Kom ihag!

o Du har ett eget ansvar. Du har kraften att paverka din egen sdkerhet
genom att vara medveten och vidta forebyggande dtgarder.

« Samverka med samhillet omkring dig. Tillsammans med familj,
vanner och SKPF Pensiondrerna kan vi skapa ett tryggare samhille.
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Bedragerier

Anmal alla brott till polisen. Bedragare har alltid funnits genom
tiderna. Genom alla tider har méanniskor f6rsokt utnyttja andra for
egen vinning. I dag ar digitala medier en ytterligare arena for be-
dréagerier. Genom internet och sociala plattformar kan bedragare nd ut
till fler ménniskor 4n ndgonsin tidigare, och deras metoder blir alltmer
sofistikerade. Hér ar exempel:

Natfiske (Phishing)

Bedragare skickar falska e-postmeddelanden som ser ut att komma
fran palitliga kéllor som banker eller myndigheter. De férsoker lura

dig att avsldja personlig information som l6senord och kontonummer
eller fa dig att logga in pa din bank och fora 6ver dina pengar till nagon
annan.

Identitetsstold

Om nagon far tillgang till dina personuppgifter kan de anvinda dem
for att Oppna kreditkonton, ta lan, dndra din adress eller géra kop i ditt
namn. Pa Skatteverket kan du spérra obehorig adressdndring. Anviand
tjansten “Spdrra obehorig adressdndring” om du vill att dina adress-
anmadlningar hos Skatteverket ska goras med e-legitimation och inte pa

pappersblankett.

Falska meddelanden

Bluff-sms eller telefonsamtal som verkar komma fran betrodda organi-
sationer kan be dig att uppge kanslig information eller ringa ett num-
mer for att "10sa ett problem” med ditt konto, klicka pa lankar eller
gora betalningar. Anmal misstédnkta bluff-sms genom att vidarebeford-
ra meddelandet till 7726. Siffrorna motsvarar ordet SPAM pa knapp-
satsen pa telefonen och ar globalt etablerat for att rapportera bluff-sms.
Det dr ett operatorsoberoende nummer sa att alla kan anvdnda det.
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Romansbedragerier

Innebir att nagon pa internet latsas vara intresserad av en romantisk
relation fOr att utnyttja dig ekonomiskt eller pa andra sitt. Bedragaren
kan anvidnda falska profiler pa sociala medier, dejtingsajter eller via
e-post och sms.

Investeringsbedragerier

Dessa involverar orealistiska erbjudanden och l6ften om hoga avkast-
ningar pa investeringar med liten eller ingen risk. Bedragarna pressar
for snabba beslut och skapar en kénsla av bradska for att du inte ska
hinna tianka efter eller radfraga nagon.

Lotteri- och prisbedragerier

Du far meddelanden om att du har vunnit ett lotteri eller en tavling du
inte har deltagit i. De ber om en betalning f6r att du ska kunna ta emot
priset, vilket ér ett tydligt varningstecken pa bedrageri.

Bedragare forsoker lura sig ini din bostad

« Bedragare utger sig for att vara hantverkare eller fastighetsskotare
som ska kontrollera nagot i bostaden.

« Bedragare utger sig for att komma fran hemvarden, sjukvérden, ett
sakerhetsforetag, polisen eller annan myndighet.

o Bedragare latsas vilja silja en tjanst, en vara eller ber om att fa lana
toaletten.

« Bedragare latsas att de vill limna ett meddelande till nagon av dina
grannar som inte &r hemma.

« Bedragaren pastar sig vilja skydda dina vardesaker och fotografera
dem at dig. Bedragaren sager dven att du senare kommer att fa tillbaka
vdardesakerna, vilket du aldrig far.
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Lagenhetshedragerier

Bostadsbristen utnyttjas av bedragare som utger sig for att vara mak-
lare eller fastighetsdgare som lurar manniskor med falska ligenhetsan-
nonser. Bedragare kopierar ofta bostadsrittsannonser och gor om dem
till andrahandsannonser.

Om hyresvirden kraver forskottsbetalning innan du ens sett lagen-
heten, bor du vara misstdnksam. Begidr legitimation. Kontrollera att
lagenheten existerar. Besok alltid lagenheten innan du betalar nagot.
Kontrollera adressen, méklaren och fastighetsdgaren. Undvik att betala
via anonyma betalningstjanster eller kontanter.

Fastighetsmaklarinspektionen, FMI dr en statlig myndighet som an-
svarar for registrering och tillsyn av fastighetsmiaklare och fastighets-
méklarforetag.

Organiserad brottslighet och hemtjanst

Sedan 2019 krivs det tillstand fran Inspektionen for vard och omsorg,
IVO, for att bedriva hemtjédnst. Trots detta har IVO funnit ett antal
bolag som saknar tillstind och som inte heller har sokt tillstand, men
som dnda utfort hemtjénst.

Kontakta din kommuns bistandshandlédggare om du har fragor eller
behover hjélp att ansoka om insatser inom vard och omsorg.

Var uppmirksam pa:

o Ovanligt laga priser: Om ett erbjudande verkar for bra for att vara
sant, dr det ofta det. Kriminella kan locka med mycket laga priser for
att snabbt fa tillgang till dina pengar eller ditt hem.

« Svarkontaktade foretag: Om fOretaget dr svart att nd pa telefon, und-
viker skriftlig kommunikation eller saknar en fysisk adress — se upp!
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o Otydligt ansvar: Seridsa aktorer har tydliga rutiner, tydlig prissatt-
ning och villkor. Kriminella kan vara vaga eller motsédgande nir du
staller fragor.

o Be om legitimation: Begir alltid att representanter fran hemtjanstfo-
retaget uppvisar giltig legitimation. Det ér helt OK att notera namn och
personnummer.

Oseriosa hantverkare

Bedragare kan erbjuda billiga husrenoveringar eller asfaltering av
uppfarten, men levererar déligt arbete eller inget alls. Om nagon dyker
upp oanmald och erbjuder tjdnster till ett ovanligt lagt pris, bor du vara
forsiktig.

Oseriosa hantverkare undviker ofta skriftliga avtal och kvitton.
Anlita seridsa hantverkare och ha ett skriftligt avtal som specificerar
arbete, kostnad och tidsram. Kontrollera att hantverkaren dr registre-
rad och har F-skattesedel. Det gor du hos Skatteverket.

Utpressningsvirus (Ransomware)

Utpressningsvirus ar skadlig programvara som léser din dator eller
krypterar filer och kraver en l16sensumma for att aterstalla dem.

Var uppmirksam pa

« Misstankta e-postmeddelanden eftersom viruset sprids ofta via e-
post med bifogade filer eller lankar.

o Pop-up-meddelanden med varningar som séger att din dator &r in-
fekterad och att du maste betala for att atgarda det.

« Skydda dig genom att sikerhetskopiera din dator eller telefon re-
gelbundet. Ha alltid en uppdaterad backup av dina viktiga filer pa en
extern enhet eller i molnet — pa exempelvis Microsoft OneDrive (PC)
eller Apple iCloud (Mac).
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« Installera antivirusprogram och hall det uppdaterat.

Om du drabbas

« Koppla omedelbart bort den drabbade datorn frdn nétverket, oavsett
om det dr trddlost eller med sladd, men sting inte av datorn eftersom i
vissa fall kan innebdra att installation av den skadliga koden slutfors.

« Byt 16senord for alla drabbade konton, framfor allt administrators-
konton.

o Betala inte 16sensumman och anmal attacken till polisen. Att betala
garanterar inte att du far tillbaka dina filer.

o Installera om datorn, uppdatera din antivirusprogramvara och ge-
nomfdr en ny sokning av den nyinstallerade datorn.

Kop med kontokort

Bedragare kan forsoka stjila dina kortuppgifter genom olika metoder
vid bankomater och kassor.

Var uppmirksam pa:
e Personer som star for nara och forsoker se din PIN-kod over axeln.

o Bedragare kan forsoka distrahera dig genom att tappa en sedel, fraga
om végen eller smeta nagot pa dig.

Hur du skyddar dig

« Tédck over tangentbordet ndr du slar in din PIN-kod och var vaksam
pa omgivningen.

« Om nagon star for néra, be personen att backa eller lat dem ga fore
dig i kon.
o Kénner du dig osdker eller obekvam, avbryt transaktionen.

« Ha inte kort och pengar i ldttillgédngliga fickor eller 6ppna véskor.
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Sikerhetsatgirder

o Var skeptisk. Lita inte blint pa alla meddelanden eller samtal. Om
ndgot kinns fel, undersok saken narmare.

« Kontrollera killan. Om du blir kontaktad av din bank eller en myn-
dighet, ring tillbaka pa ett nummer du vet ar korrekt for att verifiera
dktheten.

« Klicka inte pd misstinkta linkar. Oppna inte linkar eller bilagor fran
okédnda eller misstankta avsdndare.

« Uppdatera dina programvaror och appar. Hall din dator och dina
enheter uppdaterade med den senaste programvaran.

o Dela inte kénslig information. Ge inte ut personnummer, bank-
uppgifter eller 16senord till nagon som kontaktar dig ovantat.

 Anvind starka l6senord. Kombinera bokstdver, meningar, siffror och
specialtecken, och anvidnd olika l6senord for olika tjanster.

 Anvind en losenordshanterare i din dator eller telefon for att skapa
och sakert forvara dina losenord.

o Aktivera tvafaktorsautentisering. Tvafaktorsautentisering (2FA) ér en
sdkerhetsmetod som krdver tva olika typer av verifiering for att bekrét-
ta din identitet. Den &r sékrare 4n bara ett 16senord.

2FA bygger pa principen att kombinera négot du vet (till exempel ett
16senord) med nagot du har (till exempel en mobilapp, SMS-kod eller
sdkerhetsnyckel) eller nagot du ar (till exempel fingeravtryck eller
ansiktsigenkdnning). Detta gor det svarare f6r obehoriga att fa tillgang
till ett konto, dven om de lyckas stjdla 16senordet.

 Anvind betalkort med siakerhetsfunktioner.
o Foredra betaltjanster som Swish.

« Betala inte i forvig till okdnda siljare.

« Kontrollera regelbundet dina kontoutdrag.

o Anmal omedelbart misstankta transaktioner till din bank.
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Om du misstanker ett bedrageri

o Avbryt kontakten. Svara inte pd misstinkta meddelanden eller sam-
tal. Lagg pa luren.

« Anmadl hiandelsen. Kontakta polisen och rapportera bedrégeriet.

o Informera berdrda organisationer. Om dina bankuppgifter kan ha
komprometterats, kontakta omedelbart din bank.

o Var Oppen med nidra och kira. Beritta for familj eller vinner om vad
som hént sa att de ocksa kan vara uppmarksamma.

Kom ihag

Skdms inte. Du dr inte ensam. Manga har drabbats av bedrigerier, och
det dr inget att skimmas over. Sk stod. Om du kidnner dig upprord
eller orolig efter en sddan upplevelse, tveka inte att soka stod fran van-
ner, familj eller professionella.

Lankar

Apple iCloud - sdkerhetskopiering i molnet (Mac):
www.icloud.com

Fastighetsméklarinspektionen:
www.fmi.se

Finansinspektionen - FI dr en statlig myndighet med uppgift att dver-
vaka finansmarknaden:
www.fl.se

Halld Konsument - vdgledning for konsumenter:
www.hallakonsument.se

IVO - Inspektionen for viard och omsorg:
WWW.IvO.se

Konsumentverket:
www.konsumentverket.se
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Lantmadteriet — vem dger fastigheten:
www.lantmateriet.se

Microsoft OneDrive - sikerhetskopiering i molnet (PC):
www.microsoft.com

Polisen:
www.polisen.se

Skatteverket — sparra obehorig adressandring, kontrollera F-skatt:
www.skatteverket.se

Sakerhetskollen - fordjupa dig i digital sdkerhet, rad vid utpressnings-
virus:

www.sakerhetskollen.se

Anteckningar
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