SKPF::

pensionarerna

Bedragerier och
digital sakerhet

Bedragare finns overallt, men i den digitala varlden ar
de mer sofistikerade @n nagonsin. Var vaksam och
skydda dig mot bedragerier.

Du har ett eget ansvar. Vagra bli ett offer for
omstandigheter. Du har kraften att paverka din egen
sakerhet genom att vara medveten och vidta

forebyggande atgarder.


https://gamma.app/?utm_source=made-with-gamma

Det kan kannas som allt ar hotfullt |
varlden idag

Social ingenjoérskonst: Genom psykologiska trick manipulerar bedragare manniskor till att
avsldja kanslig information och ge dem pengar. Det har de gjort i alla tider.

Ta hoten pa allvar, men kom ihag att det &r fullt mojligt att fortsatta leva ett socialt och
rikt liv med ratt grundlaggande forsiktighetsatgarder.

Vikten av balans. Att vara sunt skeptisk till pastaenden, erbjudanden och kontakter
handlar om att forsta att bedragerier och bluffar ar vanliga och kan drabba vem som
helst. Samtidigt maste vi kunna fungera i vardagen och inte standigt ga runt och vara
paranoida.

Risken med extrem misstanksamhet skapar onodig stress och radslor. Det kan leda till
att du isolerar sig, missar genuina mojligheter eller slutar lita pa aven seriosa manniskor
och organisationer.

Har foljer en rad bedréagerier du ska vara medveten om:
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Natfiske (Phishing)

Falska
meddelanden
Bedragare skickar
falska sms eller e-post

som ser ut att komma
fran palitliga kallor.

Var radd om din
personliga information

Bedragare forsoker
lura dig att avsloja
personlig information
som losenord och
kontonummer.
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Identitetsstold

Dina personuppgifter Skatteverket

Om nagon far tillgang till dina Pa Skatteverket kan du sparra
personuppgifter kan de anvanda dem obehorig adressandring.

for bedragliga syften, som t.ex. att ta

banklan i ditt namn.



https://gamma.app/?utm_source=made-with-gamma

Bluff-sms, e-post eller
telefonsamtal som
verkar komma fran
betrodda
organisationer, t.ex.
om att du vunnit en
tavling du inte
deltagit i eller “for att
|0sa ett allvarligt
problem eller hot".

Falska meddelanden

. Bluff-e-post och sms . Rapportera bluff-sms

Anmal misstankta
bluff-sms genom att
vidarebefordra
meddelandet till
7726. Det ar ett
operatorsoberoende
nummer som alla kan
anvanda. Pa sa satt
far teleoperatorerna
veta vilka bluff-sms
som forekommer.
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Romansbedragerier

J \

O
Nagon pa internet latsas Bedragaren kan anvanda
vara intresserad av en falska profiler pa sociala

romantisk relation medier, dejtingsajter eller
via e-post och sms.
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Investeringsbedragerier

F Orealistiska erbjudanden

Dessa involverar orealistiska erbjudanden och
|6ften om hoga avkastningar pa investeringar.

Kansla av bradska

Bedragarna pressar for snabba beslut och skapar
en kansla av stress och bradska.



Bedragare torsoker lura
sig in 1 din bostad

Hantverkare
Bedragare utger sig for att vara

hantverkare, fastighetsskotare eller vill
“bara lana toaletten”.

Hemtjansten
Bedragare utger sig for att komma fran

hemvarden, sjukvarden, ett
sakerhetsforetag, polisen eller annan
myndighet.

Dina vardesaker
Bedragaren pastar sig vilja skydda dina

vardesaker och fotografera dem at dig.
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Lagenhetsbedragerier

Falska lagenhetsannonser

Bostadsbristen utnyttjas av bedragare som utger
sig for att vara maklare eller fastighetsagare.

Kontrollera adressen

Besok alltid lagenheten innan du betalar nagot.
Kontrollera adressen, maklaren och
fastighetsagaren.

Kolla med Fastighetsmaklarinspektionen

Fastighetsmaklarinspektionen, FMI ar en
statlig myndighet som ansvarar for registrering
och tillsyn av fastighetsmaklare.



Oserios hemtjanst

Var uppmaéarksam pa

e Ovanligt Iaga priser
Kriminella kan locka med mycket laga priser for att
snabbt fa tillgang till dina pengar eller ditt hem.

e Svarkontaktade foretag
Om foretaget ar svart att n3, var forsiktig.

o Otydligt ansvar

Seriosa aktorer har tydliga rutiner, tydlig prissattning och villkor.

e Be om legitimation
Det ar helt OK att notera namn och personnummer.

Sedan 2019 kravs det tillstand fran Inspektionen for
vard och omsorg - IVO, for att bedriva hemtjanst.

Kolla med dem sa att tillstand finns.
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SKPF: Utpressningsvirus
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Utpressningsvirus (Ransomware) ar skadlig programvara som
|aser din dator eller krypterar filer och kraver en |l6sensumma
for att aterstalla dem.

Var uppmarksam pa:

« Missténkta e-postmeddelanden eftersom viruset sprids ofta via e-
post med bifogade filer eller lankar.

« Pop-up-meddelanden med varningar som sager att din dator ar
infekterad och att du maste betala for att atgarda det.

« Skydda dig genom att sédkerhetskopiera din dator och telefon
regelbundet. Ha alltid en uppdaterad backup av dina viktiga filer pa
en extern enhet eller i molnet — pa exempelvis Microsoft OneDrive
(PC) eller Apple iCloud (Mac).

« Installera antivirusprogram och hall det uppdaterat.
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Om du drabbas:

- Koppla omedelbart bort den drabbade datorn fran
natverket, oavsett om det ar tradlost eller med sladd, men
stang inte av datorn eftersom i vissa fall kan innebara att
installation av den skadliga koden slutfors.

« Byt losenord for alla drabbade konton, framfor allt
administratdrskonton.

» Betala inte Il6sensumman och anmal attacken till polisen.
Att betala garanterar inte att du far tillbaka dina filer.

* Installera om datorn, uppdatera din antivirusprogramvara
och genomfdr en ny sdkning av den nyinstallerade datorn.



SKPF: L .
“ Om du misstanker bedrageri

o Avbryt kontakten. Svara inte pa misstankta
meddelanden eller samtal. Lagg pa luren.

e Anmal handelsen. Kontakta polisen och rapportera
bedrageriet.

o Informera berdrda organisationer. Om dina
bankuppgifter kan ha komprometterats, kontakta
omedelbart din bank.

e Resurser. Sakerhetskollen.se, Polisen och
Skatteverket erbjuder insikter och verktyg for att
starka din sakerhet i digitala sammanhang.

e Var oppen med nara och kéra. Beratta for familj
eller vanner om vad som hant sa att de ocksa kan
vara uppmarksamma.
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Forsiktighetsatgarder

Al26 ! (dl . +30812y

o Var skeptisk. Lita inte blint pa alla meddelanden eller samtal.

e Kontrollera kéllan. Ring tillbaka pa ett nummer du vet ar korrekt for
att verifiera aktheten med t.ex. din bank.

o Klicka inte pa missténkta lankar.

e Uppdatera dina programvaror och appar.

e Delainte kédnslig information till nAgon som kontaktar dig ovantat.

e Anvand starka l6senord. Kombinera bokstaver, meningar, siffror
och specialtecken. Anvand olika I6senord for olika tjanster.

e Anvind en l6senordshanterare eller en lapp i planboken.

o Aktivera tvafaktorsautentisering — svarare for obehoriga att fa
tillgang till ditt konto, aven om de lyckas stjdla I6senordet.

e Anvand betalkort med sakerhetsfunktioner.

e Foredra betaltjanster som Swish.

o Betalainte i forvag till okdnda siéljare.

e Kontrollera regelbundet dina kontoutdrag.

e Anmaél omedelbart missténkta transaktioner till din bank.
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Kom ihag

Du ar inte ensam. Manga har drabbats av bedrégerier.
Det ar inget att skammas over om du blivit drabbad av
kriminella.

Sok stod om du kanner dig upprord eller orolig.
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P Trygga Tips

SKPF erbjuder faktablad — Trygga Tips, med praktiska
rad om hur du kan 6ka din egen sakerhet i vardagen.
Dessa tips finns att ta del av pa var hemsida:
www.skpf.se
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