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SKPF Pensiondrerna (SKPF) ar en av landets storsta pensionédrsorganisationer med uppdrag
att tillvarata dldres rattigheter och intressen. Vi arbetar for att dldre ska ha en trygg och
meningsfull vardag och aldrig lamnas utanfér samhallsutvecklingen.

SKPF verkar for ett samhalle ddr dldre manniskor kanner sig sdakra — dven i en alltmer
digitaliserad véarld — och dér deras personliga integritet respekteras. En grundlaggande
utgangspunkt for SKPF ar att delaktighet och inflytande for pensiondrer &r en forutsattning
for verklig demokrati. I var vision ingar att dldre ska kunna kdnna trygghet att vara en del av
det digitala samhallet utan radsla for brott eller 6vergrepp.

Mot denna bakgrund vilkomnar SKPF mgjligheten att lamna synpunkter pa Socialstyrelsens
foreskriftsforslag om behandling av personuppgifter inom socialtjansten och halso- och
sjukvarden. For oss dr det av storsta vikt att regelverket sakerstéller bade en hog grad av
informerat samtycke och skydd for den personliga integriteten for de dldre som berors.

Nedan foljer vara synpunkter.

Bakgrund och analys

Socialstyrelsens foreskriftsforslag syftar till att modernisera och stdrka rutinerna for
personuppgiftshantering inom socialtjansten och halso- och sjukvarden. Sarskilt
uppmarksammar vi de delar som ror inforandet av sammanhdllen vird- och
omsorgsdokumentation, dar information kan delas mellan olika vardgivare och omsorgsgivare.
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Detta kan innebdra betydande fordelar for dldre — exempelvis 6kad kontinuitet och trygghet
i vard och omsorg genom att relevant information snabbt kan delas mellan ansvariga
aktorer. Samtidigt vacker det berdttigade fragor kring samtycke och integritet, eftersom
kansliga personuppgifter sprids bredare. Det ar avgorande att dldre personers
sjdlvbestimmande respekteras i dessa processer och att deras integritet inte dventyras.

Informerat samtycke

Foreskriftsforslaget betonar vikten av att inhdmta de enskildas samtycke innan uppgifter
delas i det nya sammanhallna dokumentationssystemet. Bland annat foreskrivs att
omsorgsgivare ska ha tydliga rutiner for hur och nar samtycke fran omsorgsmottagare ska
inhdmtas for att ta del av uppgifter i ssmmanhallen vard- och omsorgsdokumentation.

Motsvarande krav infors for vardgivare inom halso- och sjukvarden. SKPF anser att detta ar
en nodvandig och grundlaggande princip — inget kansligt utbyte av information mellan olika
enheter bor ske utan att den &ldre personen forst fatt begriplig information och gett sitt
godkannande. Vi vill understryka att samtycket mdste vara informerat: dldre maste forsta vad
de samtycker till, vilka uppgifter som delas, med vem och i vilket syfte.

Det ar positivt att forslaget innehaller krav pa att informera omsorgsmottagare innan
uppgifter gors tillgangliga for andra aktorer. SKPF ser det som viktigt att sddana
informationsrutiner ar pedagogiska och anpassade for dldre — informationen bor ges
muntligt och skriftligt, i lugn och ro, och garna upprepas vid behov.

Vidare beaktar foreskriftsforslaget situationer dar en aldre person inte kan lamna samtycke,
t.ex. pa grund av kognitiv svikt eller allvarlig sjukdom. Reglerna foreslar rutiner for att
beddma nar en individ saknar formdaga att samtycka och hur man da ska klarlagga
personens installning pa annat satt. SKPF anser att det ar bra att dessa svara situationer
hanteras, d& manga dldre med demenssjukdom eller tillfalligt nedsatt beslutsférméaga inte
alltid kan ge uttryckligt samtycke. I sddana fall ar det an viktigare att varna integriteten —
endast uppgifter som &r absolut nédvéandiga for varden och omsorgen bor delas, och den
aldre personens énskemal och varderingar (sa langt de ar kanda) bor vara styrande.

SKPF foresprakar att anhoriga eller legala foretradare involveras i mojligaste man for att
tillvarata den dldres intresse nar samtycke inte kan inhdmtas. Samtidigt maste den &dldres ratt
till privatliv respekteras; att en person saknar beslutsforméga far inte ses som en carte
blanche for fri informationsdelning. Har ser vi att Socialstyrelsens allmdnna rad om att
klarlagga den enskildes instéllning ar vardefulla, och vi efterlyser tydlig vagledning for hur
sadan stdillforetridande beslutprocess ska ga till pa ett rattssakert satt.

Personlig integritet och dataskydd

Forslaget innehaller flera bestimmelser som ror skydd av personlig integritet vid digital
hantering av information. Bland annat krédvs att ansvariga gor en behovs- och riskanalys av
personuppgiftsatkomsten, dar man identifierar vilka personuppgifter som behovs for arbetet
och vilka risker for den enskildes personliga integritet som atkomsten kan medfora. SKPF
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tillstyrker detta angreppssatt — det dr av stor vikt att potentiella intrang i privatlivet
forebyggs redan i designen av behorighetssystem och arbetsrutiner.

Aldre personer hanteras ofta av manga olika yrkesutdvare inom vard och omsorg, vilket
Okar antalet personer som kan komma at deras information. Darfor behover
atkomstrattigheter begransas efter “need-to-know”-principen och 6vervakas noggrant. SKPF
noterar att foreskrifterna foreslar att varje anviandare endast ska ha atkomst till de uppgifter
som behovs for den egna arbetsuppgiften, samt att all &tkomst ska loggas och kunna
kontrolleras.

Detta dr nodvandiga atgarder for att bygga fortroende hos dldre patienter och
omsorgstagare. SKPF vill betona att loggning och uppfoljning maste tillampas pa ett sddant
sdtt att eventuella obehoriga atkomstforsok snabbt upptacks och atgardas, och att de dldre
informeras om sin ratt att fa veta vilka som tagit del av deras journaluppgifter.

Ur de aldres perspektiv ar informationssakerhet en central del av personlig integritet. Manga
aldre kanner oro for att deras kansliga personuppgifter kan hamna i oratta hander, sarskilt
nar systemen blir digitala. Socialstyrelsens foreslagna krav pa stark autentisering och
behorighetsstyrning (till exempel anvandning av personliga inloggningar och eventuellt
flerfaktorsautentisering) ar darfor mycket viktiga. SKPF anser att tekniska skydd som
kryptering, sdkra identitetskontroller och méjlighet for den enskilde att dolja viss
information for atkomst i det gemensamma systemet bor vara standard. Det framgar implicit
i forslaget att “osparrade” uppgifter far delas endast under givna villkor, vilket antyder att
individen har réatt att spérra vissa uppgifter. Denna ratt att begransa delning av sina
uppgifter maste tydligt kommuniceras till dldre och respekteras av system och personal.

SKPF ser positivt pa att forslaget dven innefattar tydlig information till omsorgsmottagaren om
dtkomst till uppgifter — transparens gentemot den dldre om vem som anvander deras data ar
en forutsattning for tillit.

Sammanfattningsvis finner SKPF att foreskriftsforslaget innehaller flera viktiga
bestandsdelar for att skydda samtycke och integritet. Ratt till informerat samtycke,
begransad atkomst efter behov, riskanalyser for integritetsskydd, och loggning/kontroll
utgor en god grund.

I nasta avsnitt satter vi dessa principer i relation till SKPF:s egna standpunkter, for att
sdkerstalla att dldres perspektiv ar fullt ut tillvarataget.

SKPF:s standpunkter

SKPF arbetar for att dldre ska ha verkligt inflytande i fragor som ror dem och att
aldersdiskriminering ska motverkas. Oversatt till personuppgiftshantering innebér detta att
dldre manniskor inte far behandlas som passiva objekt vars data cirkulerar utan deras
medverkan. Tvartom anser vi att varje dldre person ska ges majlighet att vara delaktig i
besluten om hur deras personuppgifter anvands. Principen om informerat samtycke
harmonierar direkt med denna standpunkt — att fraga den dldre om lov innan information
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delas ar ett satt att ge hen inflytande over sin egen omsorgssituation. Att involvera aldre i
utformningen av nya digitala rutiner (till exempel genom brukarrad eller
pensiondrsorganisationer) ligger ocksa i linje med SKPF:s krav pa att pensionérsrad ska
finnas och horas i beslut som ror dldre. Vi ser positivt pa att foreskrifterna kraver samrad
med den enskilde i informationshanteringen, och vi uppmuntrar att detta gors i en anda som
fraimjar den adldres egenmakt i stéllet for att tekniken “bestammer”.

Modern teknik och trygghet

SKPF vilkomnar tekniska innovationer som kan 6ka tryggheten och kvaliteten i
dldreomsorg och sjukvard — forutsatt att de utformas utifran de dldres behov och med respekt
for personlig integritet. Nar nya tekniska losningar infors ska det ske i samrad med de &ldre
eller deras anhdriga och med héansyn till den personliga integriteten. Vidare vill vi betona att
digitalisering och e-halsa ar medel for att hoja kvaliteten i vard och omsorg, inte ett
sjdlvindamidl. Det ar kvaliteten tillsammans med individens behov och integritet som ska
styra anvandningen av valfardsteknik. Oversatt till det aktuella forslaget innebér det att de
nya reglerna om sammanhallen dokumentation ska tillimpas pa ett satt som faktiskt
forbattrar omsorgen om den aldre, samtidigt som dennes integritet vager tungt i varje
avvagning. SKPF anser att Socialstyrelsens forslag gar i denna riktning, men att det kravs
tydliga etiska riktlinjer och utbildning for att realisera intentionen i praktiken (se Forslag pa
forbattringar nedan).

Sammanfattningsvis star SKPF fast vid att dldre personer har ratt till delaktighet och
integritet i all anvandning av deras personuppgifter. Foreskriftsforslagets intentioner ligger
ndra SKPF:s principer: inget inforande av ny teknik eller datadelning bor ske 6ver huvudet
pa den dldre, och individens vardighet och privatliv ska skyddas i varje skede. Vara
nedanstaende forbattringsforslag syftar till att sakerstélla att dessa varden genomsyrar det
slutliga regelverket.

Forslag pa forbattringar

SKPF har identifierat ndgra omrdden dar foreskriftsforslaget kan fortydligas eller starkas
ytterligare for att optimalt tillvarata dldres ratt till samtycke och integritet. Vi framfor dessa
synpunkter i konstruktiv anda och med konkreta rekommendationer:

e Tydligare vigledning om informerat samtycke: Socialstyrelsen bor i de allménna
raden eller i kompletterande riktlinjer klargora hur samtycke inhdmtas pa ett
informerat satt. Det racker inte med att ha en rutin — rutinen maste sakerstalla att
aldre verkligen forstar konsekvenserna. SKPF foreslar att Socialstyrelsen tar fram
exempel pa anpassad information for dldre (garna i samarbete med
pensiondrsorganisationer). Informationen bor anvanda enkelt sprak, undvika
facksprak som “personuppgiftsbehandling”, och i stillet fokusera pa vad det betyder
for den enskilde (“vem far lasa min journal och varfor”). Att anvanda
“samtyckesformuldr” med stora lattlasta texter, piktogram eller stod av muntliga
genomgangar kan vara bra metoder. Dessutom bor rutinerna innefatta att samtycke
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regelbundet fornyas eller atminstone bekréftas, till exempel vid storre forandringar i
vardplan eller nédr ny vardpersonal tillkommer.

e Stdd vid nedsatt beslutsformaga: For situationer dér en dldre inte kan ge samtycke
foreslar SKPF att Socialstyrelsen tydligare rekommenderar hur man involverar
anhoriga eller god man. Till exempel kan allmadnna rad ange att om en
omsorgsmottagare har en varaktigt nedsatt beslutsformdaga, bor ansvarig
vardgivare/omsorgsgivare dokumentera samrid med narstaende om individens kdanda
eller antagliga vilja, i enlighet med 3 kap. 4 § lagen om sammanhallen
dokumentation. Detta skulle 6ka transparensen och ge den dldre en rost via ombud.
Samtidigt bor det framga att delning av information utan samtycke endast ska ske
om det bedoms nodvandigt for den enskildes vard och omsorg — inte “for sakerhets
skull”. SKPF rekommenderar dven utbildningsinsatser f6r personal i hur
samtyckesbedomningar gors etiskt och juridiskt korrekt (till exempel hur avgora
“endast tillfalligt” kontra varaktigt ofdrmogen att samtycka, och hur respektera
patientens tidigare uttalade 6nskningar).

e Utbildning och kompetenshojning for personal: For att reglerna om samtycke och
integritet ska fa genomslag i praktiken behover vard- och omsorgspersonal forsta
deras betydelse. SKPF foreslar att Socialstyrelsen, i samarbete med exempelvis
Integritetsskyddsmyndigheten, tar fram utbildningsmaterial om dataskydd,
patientintegritet och sakerhetskultur anpassat for verksamheter inom dldreomsorg
och sjukvard. Det bor betonas att personuppgifter om dldre ofta ar mycket kansliga
(halsohistorik, social situation, etc.) och kraver varsam hantering. Personalen bor fa
traning i scenarier kring digital etik: Nir bor jag avsta fran att titta i journalen? Hur
samtalar jag med en dldre person om delning av hens uppgifter? Genom att hoja
medvetenheten minskar risken for slentrianmassig eller obehorig atkomst. SKPF
anser att ledningssystemet (enligt SOSFS 2011:9) bor integrera dessa aspekter som en
del av kvalitetsarbetet, vilket ocksa harmonierar med att riskanalyser och
behorighetsstyrning finns pa plats.

e Starkt information om sparrmdjligheter och rittigheter: SKPF foreslar att
Socialstyrelsen sakerstéller att dldre informeras om sin rétt att begransa delning av
sin information. I praktiken innebar det att varje omsorgstagare/patient bor fa klart
for sig att hen kan sparra uppgifter for sammanhallen dokumentation, vad detta
innebar (och eventuella konsekvenser for varden), samt att hen alltid kan hdva en
sadan spdrr om hen dndrar sig. Denna information kan ges som en del av
samtyckesprocessen men bor ocksa finnas skriftligt (till exempel i en broschyr om
patientens rattigheter i det digitala vardsystemet). Dessutom bor rutiner finnas for att
regelbundet paminna om dessa rattigheter — exempelvis i samband med arliga
uppfoljningar av vardplaner for omsorgstagare. Pa sa vis forstarks kanslan av
kontroll och integritetsskydd hos den dldre. SKPF vill dven se att det ar latt for en
individ att i efterhand fa utdrag 6ver loggar (vem som ldst deras uppgifter och nir),
vilket kan 6ka kdnslan av trygghet att systemet inte missbrukas. Socialstyrelsen kan i
foreskrifterna eller allménna raden uppmuntra vardgivare/omsorgsgivare att erbjuda
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sadana utdrag vid forfragan utan krangel.

e Uppfoljning och utvirdering ur dldres perspektiv: Slutligen rekommenderar SKPF
att Socialstyrelsen planerar for uppfoljning av de nya foreskrifterna med sarskilt
fokus pa dldre anvéandare. Vi foreslar att efter implementeringen genomfdra en
utvardering (till exempel efter 1-2 &r) dar man undersoker hur val
samtyckesrutinerna fungerar i praktiken och om dldre kdanner sig trygga med hur
deras data hanteras. Denna utvardering bor involvera pensiondrsorganisationer och
insamla synpunkter direkt fran dldre och deras anhdriga. Om brister upptacks —
exempelvis att samtycken slentrianmassigt inhdmtas via komplexa formulédr som fa
forstar — bor justeringar goras. SKPF stiller gdrna upp i en saidan
uppfoljningsprocess och bidrar med var kunskap om dldres erfarenheter. Genom att
tidigt fdnga upp problem kan Socialstyrelsen sdkerstalla att intentionerna om
integritet och samtycke verkligen forverkligas i landet alla kommuner och regioner.

Vi tror att ovanstadende forslag inte bara gagnar de édldre, utan starker systemet for alla
anvandare. En kultur praglad av respekt for den enskildes integritet och rattigheter kommer
att 6ka fortroendet for digitala 16sningar inom vard och omsorg, vilket ar en forutsattning for
att uppna de effektiviseringar och kvalitetsforbattringar som sammanhallen dokumentation
lovar.

Avslutning

SKPF Pensiondrerna tackar for mojligheten att yttra sig i detta drende. Sammanfattningsvis
stodjer vi ambitionen att modernisera personuppgiftshanteringen inom socialtjanst och
hélso- och sjukvard, under forutsattning att dldres ratt till informerat samtycke och deras
personliga integritet skyddas och starks. Foreskriftsforslaget innehaller flera lovande
ansatser — sdsom krav pa samtyckesrutiner, riskanalyser for integritet och strang
behorighetsstyrning — vilka vi ser som viktiga steg mot en tryggare informationshantering.
Vara synpunkter syftar till att ytterligare forstarka dessa delar, sa att ingen dldre ska kdanna
sig utlamnad eller krankt i den digitala hanteringen av personlig information.

Det ar av yttersta vikt att personuppgiftsbehandlingen blir bade siker (skyddad mot
obehorig atkomst och missbruk) och rittssiker (forenlig med lagar och den enskildes
rattigheter). Endast da kan vi fa ett system dar dldre med tillforsikt delar relevant
information, vilket i sin tur mojliggor en god och sammanhallen vard och omsorg. SKPF vill
understryka att tekniska losningar alltid maste vara medel for att skapa ett battre liv for den
enskilde — inte tvartom. Vi forvéantar oss darfor att Socialstyrelsen, genom dessa foreskrifter,
satter individens rattigheter i forsta rummet samtidigt som man tar vara pa digitaliseringens
mojligheter.

Med detta remissvar hoppas vi ha bidragit konstruktivt till utformningen av foreskrifterna.
SKPF star gdrna till forfogande for vidare dialog eller klargoranden. Tillsammans kan vi se
till att aldre manniskor i Sverige far en trygg, saker och vardig behandling av sina
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personuppgifter, i linje med bade lagstiftningens krav och de humanitara varden som vart
samhalle vilar pa.

Vi ser fram emot att folja det fortsatta arbetet och star garna till forfogande med ytterligare
synpunkter.

=

Liza di Paolo-Sandberg
Forbundsordforande SKPF Pensiondrerna

Utredare: Peter Sandberg
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